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GAMe-BASeD DIGITAL CITIZeNSHIP

Escape game

Vodic za Game Master-a

Pedagoski ciljevi
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Prepoznavanje izazova hiperpovezanosti (digitalni otisak i preopterecenje
informacijama)

Razvijanje medijske i informacione pismenosti (dezinformacije,
manipulacija slikama)

Razumevanje zastite licnih podataka (prilagodavanje podesavanja,
granice)

Prepoznavanje problema digitalne etike i privatnosti (bezbednost i
sigurnost na mrezi)

Prepoznavanje nedostataka digitalne komunikacije (onlajn bonton,
civilizovano ponasanje)

Razumevanje prava i odgovornosti digitalnin gradana (aktivizam, etika,
zastita korisnika, odgovornost)

Razumevanje posledica dezinformacija, uznemiravanja i digitalnog nasilja

i kako ih sprecifi i resifi

Sufinansira
Evropska unija




Okvir

Postavka: Igra ,escape room” moze da odvija u jednoj prostoriji sa

racunarom i papirnim dokumentima rasporedenim po prostoriji.
Trajanje: 30-45 minuta u skladu sa vasom adaptacijom i grupom
UcCesnici: Grupe 3-6 igraca

Potrebne vestine:

Game master:

Uloga: Omladinski radnik ili edukator koga su zamolili da pomogne
prijatelju, profesoru na DigiU koji nije vican tehnologiji, ali zeli da zastiti
svoje studente.

Svest o semi igre: Poznaje scenario video igre i svrhe i cilieve ,,escape
room” igre.

Improvizacija: Poslednji deo ,,escape room"” igre je faza restitucije,
kada ucesnici moraju da podele sa grupom svoj odgovor na situaciju |
da rasprave o tome koju odluku da donesu. Masta mladih u€esnika je

beskonacna i ne postoji nacin da se vodenje kroz tu fazu pripremi.
Ucesnici:

Drustvene mreze i onlajn pretraga: Poznavanje nacina funkcionisanja

drustveninh mreza i onlajn platformi za pretragu.

Upravljanje grupom i saradnja: Razumevanje vaznosti saradnje i

komuniciranja kako bi se postigli zajednicki ciljevi.

Kriticko razmisljanje i reSavanje problema: Analiziranje informacija radi

pronalazenja pravih kombinacija i resenja.




Game Master vloga

Game Master (GM) bi mogao da zadrzi svoju ulogu omladinskog radnika i da
predstavi da ima prijatelja koji je entuzijasti€ni staromodni profesor na
Univerzitetu DigiSiti (DigiU) koji zeli da pomogne Quinn, jednoj od
njihovih/njenih studentkinja, da istera pravdu nakon $to je njen ugled ozbiljno
narusen kampanjom klevete. Profesor/ica ima iskustva u istrazivackom radu,
ali, nazalost, tehnologija mu/joj bas i ne ide, posebno drustvene mreze, ali zeli

da pomogne u identifikaciji krivca i da ga prijavi.

Da bi to uradili, zamolili su GM-a da regrutuje grupu studenata (ucesnika) koji
¢e im pomoci da reSe ovu misteriju, razotkriju hakera i spasu studentkinju Cija
je reputacija napadnuta. Na osnovu dokumenata, dokaza i istrazivanja koje
je profesor pruzio, igraci treba da shvate ko je izmenio i objavio fotografije i

natpise analizirajuci razlicite digitalne podatke.

Medutim, imace vremensko ogranicenje, jer haker, koji sada zna da ljudi vise
ne veruju njegovim objavama, moze da obrise svoje tragove, ukloni podatke
sa dostupnih servera i tako izbegne hvatanje i nastavi da targetira druge

jlude ako ucesnici nisu u mogucnosti da ga identifikuju i razotkriju u roku od 45

minuta.

Game Master ce pripremiti sistem nagovestaja (hintova) koji je detaljno
opisan u ovom dokumentu i praftiti ga, i bice spreman da vodi i pomaze
igraCima ako se zaglave. Igraci mogu traziti nagovestaje (hintove) ili ih dobiti

ako game master primeti da se previse muce sa odredenom zagonetkom.

Pored toga, od GM-a se oCekuje da potvrdi sa uCesnicima da razumeju cilj
svake enigme i logican tok izmedu tema: skrivanje naznaka za lozinku na
vidnom mestu, identifikovanje uloge IP adrese, razumevanje vaznosti
obezbedivanja podataka o nalogu kako bi se osiguralo da se ne mogu
koristiti protiv vas i konacno, prijavljivanje neprimerenog ponasanja nadleznim

organima.




Provera inkluzivnosti

Da biste osigurali da je ova ,,escape room” igra bekstva inkluzivha i

pristupacna ucesnicima sa poteskocama u ucenju ili invaliditetom, proverite

potrebe ucesnika kroz prijavni formular i razmotrite sledece kljucne elemente:

v

Fizicka pristupacnost: Uverite se da je mesto odrzavanja pristupacno za
invalidska kolica i da su svi elementi igre dostupni (da nisu previsoko ili

predaleko za pristup).

Vizuelna i auditivha podrska: Uverite se da materijali koriste krupna slova,
visok kontrast ili digitalne formate kompatibilne sa Cita¢ima ekrana. Ako

koristite video snimke, obezbedite titlove ili prevod.

Jasna i jednostavna uputstva: Koristite jasan, koncizan jezik i vizuelne
prikaze. Izbegavajte slozene formulacije kako biste podrzali uCesnike sa

poteskocama u ucenju.

Fleksibilno u¢esce: Ponudite raznovrsne uloge koje odgovaraju razlicitim
tipovima ucesnika da biste im omogucili da izaberu zadatke koji
odgovaraju njihovim sposobnostima i da biste podstakli preuzimanje

odgovornosti bez pritiska.

Senzorna razmatranja: Izbegavajte senzorne okidace poput glasnih
zvukova ili frepcucih svetala. Obezbedite tih prostor za uCesnike kojima su

potrebne pauze da se ponovo fokusiraju.

Podrska i prilagodavanje: Budite spremni da ponudite dodatnu pomocg,
konkretne savete i smernice ili prilagodenu podrsku na osnovu

individualnih potreba.

Povratne informacije: Prikupite povratne informacije od ucCesnika kako

biste kontinuirano poboljSavali prilagodijivost, pristupacnost i inkluzivnhost.




Nagovestaji i resenja

FAZA 1

Ova faza je razmena izmedu game master-a, koji igra staromodnog
profesora/icu, i igraca koji bi trebalo da budu studenti na DigiU. Nisu potrebni
nikakvi nagovestaji (hintovi) jer ova faza ne ukljucuje zagonetke i

jednostavno uvodi kontekst i zadatke u okviru ,,escape room” igre.

FAZA 2 - Korak 1

Nagovestaji (hintovi)

Igraci ne mogu da pronadu papir sa obojenim kodom:

o ,Kvin (Quinn) je verovatno negde ostavila podsetnik.”

Igraci nisu upalili racunar:

o ,Kvin (Quinn) je verovatno radila na tome na svom racunaru.”
Igraci ne vide vezu izmedu obojenog koda i pozadine raCcunara:

o ,Pozadina je jako Cudna... Ali svida mi se kako su boje uskladene.”
Izabrali ste slozenu verziju lozinke:

o ,Ova lozinka izgleda jednostavno... Ne deluje mi da je Kvin

(Quinn)toliko nemarna.”

Resenja

v' Ako ste izabrali jednostavno resenje: 2859
v' Ako ste izabrali kompleksno resenje: BB9-H3R-C3P-Z3R




FAZA 2 - Korak 2

Nagovestaiji (hintovi)

» |graci ne pronalaze snimak ekrana Kvinine prepiske sa prijateljicom:
o ,Irebalo bi da pogledamo koja jos dokumenta mozemo naci u sobi.”
» |graci ne vide da su nalozi razliciti:

o ,9Vinaloziizgledaju isto... Ali detalji se uvek provuku!”

Resenja

v' Turéo_Per5eku7or ; 477.222.656 ; Paul Steward, 96 Bloody Street, 77-12
CitySky

FAZA 3

Nagovestaji (hintovi)

» |graci ne mogu da pronadu opis bezbednosnih kodova:

o ,Ako se dobro secam, kada kreirate DigiCityNet nalog, kompanija
Salje dugacak imejl sa opisom pravila... Vecina ljudi ga ne Cita, aliu
njemu bi moglo bi biti nesto u vezi sa kodovima.”

» |graci ne razumeju koji su kodovi najbolji:

o ,Ne razumem razliku izmedu fih opisa... Koja opcija pruza najvecu

zastitue”
* |graci ne mogu da pronadu odgovarajucu lozinku:
o ,Mora da negde postoji uputstvo za tu lozinku... Da li postoji nesto u

dokumentu sto bi moglo da nam pomogne?”

Mere protiv sumnjivih naloga: CT5555
Mere protiv neodobrenih naloga: CT8675
Vidljivost lokacije: CT5540

Zahtevi za autentifikaciju: CT6723
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v Lozinka: tfreba da je kreiraju uCesnici prema pravilima u ekselu (minimum

1 broj, 1 veliko slovo, 1T malo slovo, 12 znakova).

Igraci mogu pokusati da nadu tragove koji otkrivaju postojecu lozinku;
GM stoga mora da potvrdi da treba da smisle autenticnu lozinku koja

ispunjava naznacene zahteve i koju tfreba da potvrdi GM.

FAZA 4

Nagovestaji (hintovi)

»Sta bi mi ili Kvin (Quinn) trebalo da uradimo?”

» Uobicajeni odgovor 1: ,Uzimanje pravde u sopstvene ruke: razotkrivanje
krivca na drustvenim mrezama.”

o Prednosti: Obezbeduje brzo i efikasno Sirenje istine, vra¢a Kvinn
(Quinn) reputaciju i omogucava joj da nastavi pripravnicki staz, i
opravdano dovodi u opasnost posao i reputaciju hakera.

o Mane: Postoji rizik od negativnih reakcija i pravnih problema sa
korporacijom koja je umesSana zbog potencijalne klevete i deljenja
privatnih podataka (kao sto su IP adresa i postanska adresa krivea).

» Uobicajeni odgovor 2: ,Drustvena pravda: prijavljivanje krivca kompaniji i
prepustanje pravnog procesa nadleznima.”

o Prednosti: Ovo bi ukljucilo internu istragu, tokom koje bi haker bio
suspendovan bez mogucnosti da targetira druge ljude, $to bi
potencijalno dovelo do hapsenja i krivicnih prijava protiv hakera.
Mane: Mozda nece dovesti do trenutnih mera i moglo bi
prouzrokovati da se zriva i dalje suocava sa negativnim reakcijoma
ljudi koji veruju u klevetniCke objave, ukljuCujuci i kompaniju koja bi joj

mogla oduzeti pripravnicki staz bez adekvatnih dokaza.

Neki igraci mogu pokusati da izaberu obe opcije. U tom slucaju, GM mora
naglasiti da nije moguce uraditi obe stvari: javno razotkrivanje krivea,
posebno otkrivanjem dokaza, moglo bi ugroziti bilo kakvu formalnu istragu

kompanije ili vlasti, dovesti do pravnih problema vezanih za objavu licnih
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podataka ili klevetu i spreciti da stvarni dokazi budu prinvatljivi na sudu, sto bi

prouzrokovalo vise problema zrtvi i ne bi dovelo do postizanja pravde.

Imajte na umu da kljucni delovi ,,Priloga 8 - Saveti i pojasnjenja klju¢nih

termina” mogu pomocii u ovom zadatku, posebno politike i zakoni.

Na osnovu datih informacija, ,,najbezbednija® opcija bi stoga bila prijaviti

krivca nadleznim vilastima i uzdrzati se od objavljivanja bilo kakvih dokaza ili
podataka na mrezi, u nadi da ¢e pravda biti adekvatno zadovoljena. Ovo
izbegava normalizaciju onlajn osvete i otvara diskusiju o digitalnim pravima,

zakonskom postupku i pravnoj odgovornosti.

Zapisite mislienja i argumente ucesnika na tabli i usmerite njihovu diskusiju

prema gore navedenim prednostima/manama.




FAZA 5

Predlozi

=  Game master zavrsava diskusijom i vraca se na razliCite koncepte i
pitanja digitalnog gradanstva koja su obradena i nauc¢ena tokom
Lescape room” igre:

o ,Koje vestine ste koristili ftokom ove igre? Kako ste analizirali
informacije i prepoznali prave elemente?”
»Koje ste strateske i efiCke odluke donelig”
»Koliko je vazna digitalna privatnost?e Kako biste sprecili dezinformacije
i krSenje privatnostie”
»Da lirazumete sta je IP adresa i kako se moze koristitie Da li razumete
sta je digitalni ofisak i njegov uticaje*
»Kakve su posledice vasih postupaka onlajn, bilo na drustvenim
mrezama il kada delite informacije na aplikaciji ili veb-sajtu2 Kako se
lekcije i vestine iz ove igre mogu primeniti u vasem zivotu?g”

=  Game master moze da zavrsi igru diskusijom na sledeca pitanja:

o ,Dalimislite da bi se tehnologija mogla koristiti eticnije? Kako?¢”

o ,Sta mislite o angazovanju zajednice i interakcijoma na drustvenim
mrezama?¢ Koji su pozitivni i negativni aspektie”
,Sta znadi biti odgovoran digitalni gradaning Da li je vazno da to
budete vie"
,Sta bi trebalo promeniti u digitalnom svetu da bi bio bolji i da bi se
izbegli negativni aspekti hiperpovezanostig Sta mislite da biste vi i vasi

prijatelji mogli da uradite da ga poboljsate?”

Predlog zaklju¢ka:

»Ne postoje ni laki ni bezbolni odgovori na suoCavanje sa uznemiravanjem,
cak ni na drustvenim mrezama, ali postoje nacini da se zastitite i smanjite

rizike da neko iskoristi vase licne podatke protiv vas.”




Kontrolna lista

Da biste bili sigurni da je ,,escape room” igra dobro sprovedena, pratite ovu
kontrolnu listu prilikom pripreme aktivnosti. Vise detalja je dato u dokumentu

wZagonetke i koncept”.

[0 Postavite pozadinu racunara koristedi ,,Prilog 1 — Pozadina zakljucanog
ekrana”.
Podesite lozinku raCunara na 2859 (lako) ili BB?-H3R-C3P-Z3R (napredno).
Odstampaijte ,,Prilog 2 — Lozinka za racunar” i isecite tabelu.
Napisite kod na samolepljivom papiru sa odgovarajucim bojama: 5 (plava)
2 (crvena) 9 (ljubicasta) 8 (zelena) i stavite papir ispod ili blizu racunara.
Odstampaijte ,,Prilog 3 — Klevetnicka objava”, isecite skrinSot, zguzvajte gai
bacite u korpu.
Odstampaijte ,,Prilog 4 — Skrinsot prepiske sa drugaricom” i isecite skrinsot.
Odstampaijte ,,Prilog 5 — IP adrese iz prepiske” i isecite tabelu.
Odstampaijte ,,Prilog 6 - DigiCityNet pismo strana 56”.
Preuzmite ,,Prilog 7 - DigiCityNet Bezbednosni nalog”, preimenujte ga u
,DigiCityNet Bezbednosni nalog” i postavite na desktop racunara.
Sakrijte ili rasporedite priloge po prostoriji na odgovarajuci nacin i
obezbedite da budu dostupni svim ucesnicima.
Testirajte zagonetke i obezbedite da su relevantni prilozi i reSenja
prepoznatljivi.
Podesite tajmer na 45 minuta, koji krece s odbrojavanjem odmah nakon
uvoda, na mesto vidljivo svim ucesnicima.
Imajte na umu resenja i budite spremni da pruzite savete, nagovestaje

(hintfove) i smernice u slucaju da se igraci zaglave.




Integracija

Pocetna objasnjenja (Faza 1)

Pocetna objasnjenja su veoma vazna pre ulaska u prostoriju gde se odvija
igra. To je trenutak kada objasnjavate pravila i kako igra funkcionise onima
koji ne poznaju igru. Takode vam omogucava da postavite kontekst i

univerzum igre, uvedete pocetak i objasnite igracima njihovu misiju.

Zavrsna diskusija (Faza 5)

Zavrsna diskusija omoguci¢ce vam da dobijete povratne informacije o
aktivnosti i vidite sta je potrebno poboljsati. To je nacin i da vidite sta su igraci
naucili i zapamtili iz ove sesije igre, kako biste bili sigurni da su naudili pravu

lekciju i razvili oCekivane vestine.

Dobra praksa je da vodite beleske o utiscima igraca i svom utisku, kako biste

se kasnije mogli vratiti na to i prilagoditi svoje naredne aktivnosti.
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